Kasus Kebocoran Data BPJS Kesehatan

Studi Kasus Dan Upaya Penanggulangannya

Bayu Dimas Prayoga (17210761)
Fitria Widyawati (17210693)
Rafli Rahmadani (17210584)

Alisya Shafa Salsabila (17210816)
Salsa Halimatu Sadiah (17210835)

Teknologi Informatika

Universitas Bina Sarana dan Informatika

ABSTRAK

Kebocoran data BPJS Kesehatan pada 2021 menjadi salah satu insiden keamanan siber terbesar di
Indonesia, melibatkan data pribadi 279 juta penduduk. Artikel ini membahas motif di balik kebocoran,
penyebab utama kelemahan sistem keamanan, dan langkah-langkah penanggulangan yang dilakukan
pemerintah. Analisis menunjukkan bahwa kebocoran terjadi akibat lemahnya infrastruktur keamanan data
dan minimnya regulasi sebelumnya. Sebagai respons, pemerintah mempercepat pengesahan Undang-
Undang Perlindungan Data Pribadi (UU PDP) pada 2022 untuk memperkuat perlindungan data pribadi.

PENDAHULUAN

Kebocoran data pribadi menjadi ancaman yang semakin nyata di tengah pesatnya perkembangan
teknologi informasi. Salah satu kasus paling signifikan di Indonesia adalah kebocoran data BPJS
Kesehatan pada Mei 2021, di mana informasi 279 juta penduduk dilaporkan bocor dan dijual di forum
daring. Data yang bocor mencakup nama, nomor KTP, nomor telepon, alamat, hingga status kesehatan.

Insiden ini menimbulkan keresahan luas karena data pribadi yang bocor berpotensi dimanfaatkan untuk
pencurian identitas, penipuan, atau kejahatan siber lainnya. Selain itu, kasus ini mengungkap lemahnya
sistem keamanan data di lembaga pemerintah, serta memperlihatkan perlunya regulasi yang lebih kuat
untuk melindungi data masyarakat.

Pemerintah akhirnya mempercepat pengesahan Undang-Undang Perlindungan Data Pribadi (UU PDP)
pada 2022 sebagai langkah penting untuk mencegah insiden serupa di masa depan. Artikel ini bertujuan
untuk menganalisis motif di balik kebocoran data, penyebab kelemahan keamanan, dan upaya yang
dilakukan untuk menangani kasus ini.



METODE PENILITIAN

Penelitian ini dilakukan dengan pendekatan deskriptif-kualitatif melalui beberapa langkah:

1.

Studi Literatur:
Informasi dikumpulkan dari laporan resmi pemerintah, artikel berita, dan jurnal ilmiah yang
membahas kasus kebocoran data BPJS Kesehatan.

Analisis Data Sekunder:
Data sekunder seperti laporan investigasi dan publikasi media digunakan untuk memahami pola
serangan siber, kelemahan sistem, serta respons yang diambil oleh pemerintah.

Kajian Regulasi:
Tinjauan terhadap regulasi sebelum dan setelah pengesahan UU PDP dilakukan untuk
mengevaluasi efektivitas kebijakan dalam melindungi data pribadi.

Identifikasi Motif dan Penyebab:
Penelusuran dilakukan untuk mengidentifikasi alasan di balik kebocoran data, termasuk motif
ekonomi dan kelemahan teknis yang memungkinkan pelaku mengeksploitasi sistem.

HASIL DAN PEMBAHASAN

1. Motif Kebocoran Data

Motif utama kebocoran data BPJS Kesehatan meliputi:

Keuntungan Finansial: Data yang bocor diperjualbelikan di forum daring untuk digunakan
dalam pencurian identitas, penipuan, atau pemasaran ilegal.

Pencurian Identitas: Data digunakan untuk membuat dokumen palsu atau penipuan berbasis
identitas.

Serangan Reputasi: Insiden ini juga dapat digunakan untuk menyerang kredibilitas lembaga
pemerintah.

2. Penyebab Kebocoran Data

Lemahnya Sistem Keamanan: Infrastruktur TI BPJS Kesehatan belum dilengkapi dengan
perlindungan canggih untuk menghadapi ancaman siber.

Ketergantungan pada Pihak Ketiga: Sistem pengelolaan data melibatkan vendor eksternal,
yang menjadi salah satu titik lemah.

Minimnya Audit Keamanan: Celah keamanan tidak terdeteksi karena kurangnya evaluasi
berkala terhadap sistem.

Regulasi yang Tidak Memadai: Sebelum UU PDP disahkan, regulasi perlindungan data di
Indonesia tidak cukup spesifik dan tegas untuk mencegah insiden ini.



3. Upaya Penanggulangan Pemerintah

e Pengesahan UU PDP: UU ini mengatur pengelolaan data pribadi secara tegas, termasuk
pemberian sanksi berat bagi pelanggaran.

e Peningkatan Keamanan Sistem: Pemerintah mendorong audit dan penguatan sistem TI di
lembaga publik dan swasta.

e Edukasi Masyarakat: Literasi digital ditingkatkan untuk mencegah penyalahgunaan data pribadi
oleh pihak yang tidak bertanggung jawab.

¢ Kerjasama dengan Pakar Keamanan Siber: Pemerintah menggandeng lembaga profesional
untuk membangun infrastruktur keamanan yang lebih baik.

KESIMPULAN

Kebocoran data BPJS Kesehatan menunjukkan kelemahan mendasar dalam perlindungan data pribadi di
Indonesia. Motif ekonomi menjadi pendorong utama, sementara penyebab utamanya adalah lemahnya
infrastruktur keamanan dan regulasi. Pemerintah telah merespons dengan langkah signifikan, termasuk
pengesahan UU PDP, namun pengawasan yang lebih ketat, kolaborasi lintas sektor, dan peningkatan
teknologi tetap diperlukan untuk mencegah insiden serupa di masa mendatang.
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